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Rozdziat 1
Informacje ogdine

1. WPROWADZENIE

Niniejszy dokument okresla standardy ochrony matoletnich, stanowigce zbiér zasad i
procedur postepowania w sytuacjach zagrozenia ich bezpieczhstwa. Jego
najwazniejszym celem jest ochrona matoletnich przed réznymi formami przemocy oraz
budowanie bezpiecznego i przyjaznego srodowiska w szkole.

~otandardy ochrony matoletnich” sg jednym z elementéw systemowego rozwigzania
ochrony matoletnich przed krzywdzeniem i stanowig forme zabezpieczenia ich praw.

Nalezy je traktowa¢ jako jedno z narzedzi wzmacniajgcych i utatwiajgcych
skuteczniejszg ochrone uczniéw przed krzywdzeniem.

2. SLOWNICZEK POJEC

llekro¢ w dokumencie ,Standardy ochrony matoletnich” jest mowa o:

1) maftoletnim (uczniu) — nalezy przez to rozumie¢ kazdg osobe do ukonczenia 18
roku zycia;

2) personelu — nalezy przez to rozumie¢ kazdego pracownika Zespotu Szkdt Nr 1 w
Krasnymstawie, bez wzgledu na forme zatrudnienia, w tym: inne osoby, ktére z
racji petnionej funkcji lub zadan majg (nawet potencjalny) kontakt z matoletnim;

3) dyrektorze — nalezy przez to rozumie¢ dyrektora Zespotu Szkdt Nr 1w
Krasnymstawie;

4) rodzicu — nalezy przez to rozumie¢ przedstawiciela ustawowego matoletniego
pozostajgcego pod ich wtadzg rodzicielskg. Jezeli dziecko pozostaje pod wtadzg
rodzicielskg obojga rodzicéw, kazde z nich moze dziata¢é samodzielnie jako
przedstawiciel ustawowy dziecka;

5) opiekunie prawnym matoletniego — nalezy przez to rozumie¢ osobe, ktéra ma za
zadanie zastgpi¢ dziecku rodzicow, a takze wypeni¢ wszystkie cigzgce na nich
obowigzki. Jest przedstawicielem ustawowym matoletniego, dlatego moze
dokonywac¢ czynnosci prawnych w imieniu dziecka i ma za zadanie chroni¢ jego
interesy prawne, osobiste oraz finansowe;

6) ,osobie najblizszej mafoletniemu” — nalezy przez to rozumie¢ osobe wstepna:
matke, ojca, babcie, dziadka; rodzenstwo: siostre, brata, w tym rodzenstwo
przyrodnie, a takze inne osoby pozostajgce we wspolnym gospodarstwie, a w
przypadku jej braku — osobe petnoletnig wskazang przez matoletniego;

7) przemocy fizycznej — nalezy przez to rozumie¢ kazde intencjonalne dziatanie
sprawcy, majgce na celu przekroczenie granicy ciata matoletniego, np. bicie,
popychanie, szarpanie, itp.;



8)

9)

10)

11)

12)

13)

przemocy seksualnej — nalezy przez to rozumie¢ zaangazowanie matoletniego w
aktywno$¢ seksualng, ktorej nie jest on lub ona w stanie w petni zrozumiec i
udzieli¢ na nig $wiadomej zgody, naruszajgcg prawo i obyczaje danego
spoteczenstwa;

przemocy psychicznej — nalezy przez to rozumie¢ powtarzajgcy sie wzorzec
zachowan opiekuna lub skrajnie drastyczne wydarzenie (lub wydarzenia), ktore
powodujg u dziecka poczucie, ze jest nic niewarte, zte, niekochane, niechciane,
zagrozone i ze jego osoba ma jakgkolwiek warto$¢ jedynie wtedy, gdy zaspokaja
potrzeby innych;

zaniechanie — nalezy przez to rozumie¢ chroniczne Iub incydentalne
niezaspokajanie podstawowych potrzeb fizycznych i psychicznych przez osoby
zobowigzane do opieki, troski i ochrony zdrowia i/lub nierespektowanie
podstawowych praw, powodujgce zaburzenia jego zdrowia i/lub trudnosci w
rozwoju;

przemocy domowej — nalezy przez to rozumie¢ jednorazowe albo powtarzajace sie
umysine dziatanie lub zaniechanie naruszajgce prawa lub dobra osobiste cztonkéw
rodziny, a takze innych oséb wspdlnie zamieszkujgcych lub gospodarujgcych,
w szczegolnosci narazajgce te osoby na niebezpieczenstwo utraty zycia, zdrowia,
naruszajgce ich godnos¢, nietykalnos¢ cielesng, wolnos¢, w tym seksualng,
powodujgce szkody na ich zdrowiu fizycznym lub psychicznym, a takze wywotujgce
cierpienia i krzywdy moralne u osdb dotknietych przemoca;

osobie stosujgcej przemoc domowg — nalezy przez to rozumie¢ petnoletniego, ktory
dopuszcza sie przemocy domowej;

Swiadku przemocy domowej — nalezy przez to rozumie¢ osobe, ktéra posiada

wiedze na temat stosowania przemocy domowej lub widziata akt przemocy
domowe.

Rozdziat 2

STANDARDY OCHRONY MALOLETNICH w Zespole Szkét Nr 1
w Krasnymstawie

Standard I.

Uczniowie, rodzice i pracownicy Zespolu Szkét Nr 1 w Krasnymstawie znajg
»Standardy ochrony matoletnich”. Dokument jest dostepny i upowszechniany.

Wskazniki realizacji standardu:



1. Dokument ,Standardy ochrony matoletnich” zostat opracowany, zgodnie
z Ustawg z dnia 28 lipca 2023 r. o zmianie ustawy — Kodeks rodzinny
i opiekunczy (Dz.U. poz. 1606).

2. Zapoznano z nim personel szkoty, rodzicow/opiekunéw prawnych uczniow
oraz uczniow.

3. Dokument wprowadzono do stosowania w szkole.

4. Dokument udostepniono na stronie internetowej szkoty: https://www.zspnrl-
krasnystaw.edu.pl oraz wytozony jest do wglgdu w bibliotece szkolne;.

5. Dokument zostat udostepniony w dwoch wersjach: wersji zupetnej oraz
skroconej przeznaczonej dla matoletnich i zawierajgcej informacje dla nich
istotne.

6. Informacje o tresci dokumentu upowszechniane sg ws$rdd rodzicdw na
zebraniach z rodzicami, konsultacjach indywidualnych.

7. Informacje istotne dla matoletnich zawarte w dokumencie upowszechniane
sg w trakcie lekcji wychowawczych, na konsultacjach indywidualnych, na
godzinach ,dostepnosci”, w trakcie realizowanych programoéw i warsztatow o
charakterze edukacyjnym.

8. Publikacja dokumentu spetnia wymogi Ustawy o zapewnianiu dostepnosci
osobom ze szczegdlnymi potrzebami.

Standard IlI.

Szkota oferuje rodzicom/opiekunom prawnym informacje oraz edukacje
w zakresie wychowania dzieci bez przemocy oraz ich ochrony przed
krzywdzeniem i wykorzystywaniem.

Wskazniki realizacji standardu:

1. W szkole znajduje sie tablica informacyjna na pierwszym pietrze, informacja na
stronie internetowej szkoty w zakladce PPP, gdzie mozna znalez¢ przydatne
informacje na temat: wychowania dzieci bez przemocy, ochrony dzieci przed
przemocg |  wykorzystywaniem, zagrozeh  bezpieczenstwa = dziecka
w internecie, mozliwosci podnoszenia umiejetnosci wychowawczych oraz dane
kontaktowe placowek zapewniajgcych pomoc i opieke w trudnych sytuacjach
zyciowych.

2. Wszyscy rodzice majg dostep do obowigzujgcych w szkole ,Standardow
ochrony matoletnich” oraz znajg procedury zgtaszania zagrozen.

3. Rodzice sg angazowani w dziatania szkoty prowadzone na rzecz ochrony
matoletnich.



4. Szkota uzyskuje od rodzicow/opiekundédw prawnych swoich ucznidw informacje
zwrotne na temat realizacji ,Standardéw ochrony matoletnich”.

5. Szkota umozliwia rodzicom oraz opiekunom prawnym dzieci, poprzez
organizacje  zebran, konsultacji indywidualnych, poszerzanie wiedzy
i umiejetnosci zwigzanych z ochrong dziecka przed zagrozeniami, w tym
w internecie oraz z zakresu wychowania pozytywnymi metodami wychowa-
wczymi, bez kar fizycznych i krzywdzenia psychicznego dziecka.

Standard IV.

Szkota zapewnia uczniom réwne traktowanie oraz przestrzeganie ich praw.

Wskazniki realizacji standardu:

1. Szkota oferuje uczniom edukacje w zakresie praw dziecka, cztowieka/ucznia oraz
ochrony przed zagrozeniami przemocg i wykorzystywaniem
W kazdej klasie/grupie odbywajg sie:

—  zajecia na temat praw dziecka/praw cztowieka/praw i obowigzkéw ucznia,
— zajecia na temat ochrony przed przemocg oraz wykorzystywaniem,

— zajecia z zakresu profilaktyki przemocy rowiesniczej,

— zajecia na temat zagrozen bezpieczenstwa dzieci w internecie.

2. W kazdej klasie uczniowie zostali poinformowani, do kogo majg sie zgtosi¢ po
pomoc i rade w przypadku krzywdzenia lub wykorzystywania.

3. W szkole dostepne sg dla uczniow materialy edukacyjne w zakresie: praw
dziecka oraz ochrony przed zagrozeniami przemoca
i wykorzystywaniem seksualnym oraz zasad bezpieczehAstwa w Internecie
(broszury, ulotki, ksigzki, informacje dostepne na tablicy informacyjnej na
pierwszym pietrze).

4. W szkole wyeksponowane sg informacje dla ucznidw na temat mozliwosci
uzyskania pomocy w trudnej sytuacji, w tym numery bezptatnych telefonéw
zaufania dla dzieci i mtodziezy (tablica informacyjna na pierwszym pietrze).

Standard V.

Organizacja postepowania na wypadek krzywdzenia Ilub podejrzenia
krzywdzenia matoletnich zapewnia skuteczng ochrone uczniom.

Wskazniki realizacji standardu:

1. Precyzyjnie okres$lono procedury interwencji personelu w sytuacjach
krzywdzenia lub podejrzenia krzywdzenia matoletniego, tj.

a) przemocy rowiesniczej,



b) przemocy domowej,
¢) niedozwolonych zachowan personelu wobec matoletnich,
d) cyberprzemocy.

2. Postepowanie na wypadek krzywdzenia lub podejrzenia krzywdzenia ucznia nie
moze naruszac jego godnosci, wolnosci, prawa do prywatnosci oraz nie moze
powodowaé szkody na jego zdrowiu psychicznym lub fizycznym (poczucie
krzywdy, ponizenia, zagrozenia, wstydu).

3. W szkole ustalone sg zasady wsparcia matoletniego po ujawnieniu doznanej
przez przez niego krzywdy.

4. W szkole wskazano dyrektora i wicedyrektora jako osoby odpowiedzialne za
skladanie zawiadomieh o popetnieniu przestepstwa na szkode matoletniego,
zawiadamianie sgdu opiekunczego oraz osobe odpowiedzialng za wszczynanie
procedury ,Niebieskie Karty”.

5. W szkole wskazano osoby odpowiedzialne za przyjmowanie zgtoszen o
zdarzeniach zagrazajgcych matoletniemu i udzielenia mu wsparcia. Informacja o
osobach przyjmujgcych zgtoszenia jest upowszechniona na stronie internetowe;j
szkoty oraz na tablicy informacyjnej na pierwszym pietrze w budynku szkolnym.

6. Podmioty postepowania uprawnione do przetwarzania danych osobowych
uczestnikow postepowania w sprawach krzywdzenia matoletnich przestrzegajg
Poltyke Bezpieczenstwa Przetwarzania Danych Osobowych, obowigzujgca
w szkole (RODO).

Standard VI.

W szkole wzmacniane jest poczucie bezpieczenstwa uczniéw w obszarze
relacji spotecznych oraz ochrony przed tresciami szkodliwymi i zagrozeniami
Z sieci.

Wskazniki realizacji standardu:

1. W szkole opracowano zasady zapewniajgce bezpieczne relacje miedzy
maloletnimi a personelem.

2. W szkole okreslono wymogi dotyczgce bezpiecznych relacji miedzy
matoletnimi, a w szczegblnosci zachowania niedozwolone.

3. W szkole opracowano zasady korzystania z urzgadzen elektronicznych z
dostepem do sieci internetowej oraz procedury ochrony maloletnich przed
treSciami szkodliwymi i zagrozeniami w sieci internet oraz utrwalnymi w innej
formie.



4. W szkole opracowano i wdrozono procedury ochrony matoletnich przed
krzywdzeniem w sytuacjach:

a) przemocy fizycznej

b) przemocy psychicznej,
C) przemocy domowej,

d) przemocy seksualnej,
e) cyberprzemocy.

5. W szkole opracowano i wdrozono procedure ,Niebieskie Karty”.

6. Pracownicy szkoty realizujg plan wsparcia ucznia po ujawnieniu doznanej
przez niego krzywdy.

Rozdziat 3
Zasady ochrony dzieci przed krzywdzeniem obowigzujace w Zespole Szkét
Nr 1 w Krasnymstawie

2. Zasady bezpiecznych relacji uczniéow i personelu Zespotu Szkét Nr 1
w Krasnymstawie

2.1. Zasady ogdline:

Pracownicy dbajg o bezpieczenstwo matoletnich podczas pobytu w szkole, monitorujg
sytuacje i dobrostan dziecka.

Pracownicy wspierajg matoletnich w pokonywaniu trudnosci. Pomoc maioletnim uwzglednia:
umiejetnosci rozwojowe maloletnich, mozliwosci wynikajagce 2z niepetnosprawnosci/
specjalnych potrzeb edukacyjnych

Pracownicy podejmujg dziatania wychowawcze majgce na celu ksztattowanie prawidtowych
postaw — wyrazanie emocji w sposob niekrzywdzacy innych, niwelowanie zachowan
agresywnych, promowanie zasad ,dobrego wychowania”.

Zasady bezpiecznych relacji personelu z dzieémi obowigzujg wszystkich pracownikow,
praktykantow. Znajomos$¢ i zaakceptowanie zasad sg potwierdzone podpisaniem
oswiadczenia.

3. Zasady bezpiecznych relacji miedzy matoletnimi uczniami i innymi
uczniami w Zespole Szk6t Nr 1 w Krasnymstawie, a w szczegodlnosci
dzialania niedozwolone

3.1. Zasady bezpiecznych relacji miedzy matoletnimi

1. Uczniowie majg prawo do zycia i przebywania w bezpiecznym srodowisku, takze
w szkole. Nauczyciele i personel szkolny chronig uczniow i zapewniajg im
bezpieczenstwo.



10.

11.

12

Uczniowie majg obowigzek przestrzegania zasad i norm zachowania okreslonych
w statucie szkoty.

Uczniowie uznajg prawo innych ucznibw do odmiennosci i zachowania
tozsamosci ze wzgledu na: pochodzenie etniczne, geograficzne, narodowe, religie,
status ekonomiczny, cechy rodzinne, wiek, pte¢, orientacje seksualng, cechy
fizyczne, niepetnosprawnosé. Nie naruszajg praw innych uczniow — nikogo nie
dyskryminujg ze wzgledu na jakgkolwiek jego odmiennosc.

Zachowanie i postepowanie uczniow wobec kolegéw/ innych oséb nie narusza
ich poczucia godnosci/wartosci osobistej.  Uczniowie sg zobowigzani do
respektowania praw i wolnosci osobistych swoich kolegéw i kolezanek, ich prawa
do wiasnego zdania, do poszukiwan i popetniania btedéw, do wiasnych pogladow,
wyglgdu i zachowania — w ramach spotecznie przyjetych norm i wartosci.

Kontakty miedzy uczniami cechuje zachowanie przez nich wysokiej kultury
osobistej, np. uzywanie zwrotdow grzecznosciowych typu prosze, dzigkuje,
przepraszam; uprzejmosc¢; zyczliwos¢; poprawny, wolny od wulgaryzméw jezyk;
kontrola swojego zachowania i emocji; wyrazanie sgaddéw i opinii w spokojny
sposob, ktéry nikogo nie obraza i nie krzywdzi.

Uczniowie budujg  wzajemne relacje poprzez niwelowanie konkurencyjnosci
miedzy sobg w réznych obszarach zycia, wzajemne zrozumienie oraz
konstruktywne, bez uzycia sity rozwigzywanie problemow i konfliktéw miedzy
sobg. Akceptujg i szanujg siebie nawzajem.

Uczniowie okazujg zrozumienie dla trudnosci i probleméw kolegéw/kolezanek
i oferujg im pomoc. Nie kpig, nie szydzg z ich stabosci, nie wysmiewajg ich, nie
krytykujg.

. W kontaktach miedzy sobg uczniowie nie powinni zachowywaé sie prowokacyjnie

i konkurencyjnie. Nie powinni rowniez mie¢ poczucia zagrozenia czy odczuwac
wrogosci ze strony kolegow.

Uczniowie majg prawo do wiasnych pogladdéw, ocen i spojrzenia na swiat oraz
wyrazania ich, pod warunkiem, ze sposob ich wyrazania wolny jest od agresji
i przemocy oraz nikomu nie wyrzgdza krzywdy.

Bez wzgledu na powdd, agresja i przemoc fizyczna, stowna lub psychiczna wsréd
ucznidw nigdy nie moze by¢ przez nich akceptowana lub usprawiedliwiona.
Uczniowie nie majg prawa stosowac z jakiegokolwiek powodu stownej, fizycznej
i psychicznej agresiji i przemocy wobec innych uczniow.

Uczniowie majg obowigzek przeciwstawiania sie wszelkim przejawom brutalnosci
i wulgarnosci oraz informowania pracownikéw szkoty o zaistniatych zagrozeniach.

.Jesli uczen jest sSwiadkiem stosowania przez innego ucznia/uczniow jakiejkolwiek

formy agresji lub przemocy, ma obowigzek reagowania na nig, np: pomaga



ofierze, chroni jg, szuka pomocy dla ofiary u osoby dorostej (zgodnie
obowigzujgcyymi w szkole procedurami).

z

13. Wszyscy uczniowie znajg obowigzujgce w szkole procedury bezpieczehstwa —
wiedzg, jak zachowywac¢ sie w sytuacjach, ktére zagrazajg ich bezpieczehstwu
lub bezpieczenstwa innych ucznioéw, gdzie i do kogo dorostego mogg sie w szkole
zwroéci¢ o pomoc.

14. Jesli uczen stat sie ofiarg agresji lub przemocy, moze uzyska¢ w szkole pomoc,
zgodnie z obowigzujgcymi w niej procedurami.

3.2. Niedozwolone zachowania matoletnich w szkole

1. Stosowanie agres;ji i przemocy wobec uczniéw/innych oséb:

a) agresji i przemocy fizycznej w réznych formach, np.:

AN NI N N N N

bicie/uderzenie/popychanie/kopanie/opluwanie

wymuszenia,;

napastowanie seksualne;

naduzywanie swojej przewagi nad inng osobg;

fizyczne zaczepki;

zmuszanie innej osoby do podejmowania niewtasciwych dziatan;
rzucanie w kogo$ przedmiotami;

b) agresji i przemocy stownej w réznych formach, np.:

AR NENRN

c) agresji

NN NN

\

<\

obelgi, wyzwiska

wysmiewanie, drwienie, szydzenie z ofiary;
bezposrednie obrazanie ofiary;

plotki i obrazliwe zarty, przedrzeznianie ofiary
grozby;

i przemocy psychicznej w roznych formach, np.:

ponizanie;
wykluczanie/izolacja/milczenie/manipulowanie;
pisanie na scianach (np. w toalecie lub na korytarzu);
wulgarne gesty;

Sledzenie/szpiegowanie;

obrazliwe SMSy i MMSy;

wiadomosci na forach internetowych Ilub tzw. pokojach do

czatowania;

telefony i e-maile zawierajgce grozby, ponizajgce, wulgarne,

zastraszajgce);
niszczenie/zabieranie rzeczy nalezgcych do ofiary;
straszenie;
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10.

11.

12.

13.

14.

15.

16.

17.

18.

v gapienie sig;
v’ szantazowanie

Stwarzanie niebezpiecznych sytuacji w szkole lub klasie, np. rzucanie kamieniami,
przynoszenie do szkoty ostrych narzedzi, innych niebezpiecznych przedmiotow
i substancji (srodkéw pirotechnicznych, tancuchéw, nozy, zapalniczek), uzywanie
ognia na terenie szkoty.

Nieuzasadnione, bez zgody nauczyciela opuszczanie sali lekcyjnej. Wagarowanie.
Wyjscie bez zezwolenia poza teren szkoty w trakcie przerwy lub lekcji.

Celowe nieprzestrzeganie zasad bezpieczenstwa podczas zaje¢ i zabaw
organizowanych w szkole. Celowe zachowania zagrazajgce zdrowiu bgdz zyciu.

Niewtasciwe  zachowanie  podczas  wycieczek  szkolnych i  przerw
miedzylekcyjnych, np. przebywanie w miejscach niedozwolonych, bieganie, itp.

Uleganie natogom, np. palenie papieroséw, picie alkoholu.

Rozprowadzanie i stosowanie narkotykow/ srodkéw odurzajgcych.
Niestosowne odzywanie sie do kolegéw lub innych oséb w szkole lub poza nig.
Uzywanie wulgaryzmow w szkole i poza nig.

Celowe niszczenie lub nieszanowanie wiasnosci innych osob oraz wiasnosci
szkolnej.

Kradziez/ przywlaszczenie wiasnosci kolegow lub innych osdb oraz wiasnosci
szkolnej.

Wytudzanie pieniedzy lub innych rzeczy od uczniéw.
Wystugiwanie sie innymi uczniami w zamian za korzysci materialne.
Rozwigzywanie w sposéb sitowy konfliktéw z kolegami. Udziat w béjce.

Szykanowanie uczniéw lub innych oséb w szkole z powodu odmiennosci
przekonan, religii, Swiatopogladu, ptci, poczucia tozsamosci, pochodzenia, statusu
ekonomicznego i spotecznego, niepetnosprawnosci, wygladu.

Niereagowanie na niewtasciwe zachowania kolegow (bicie, wyzywanie,
dokuczanie).

Znecanie sie (wspoétudziat w znecaniu sie nad kolegami, zorganizowana przemoc,
zastraszanie).

Aroganckie/niegrzeczne zachowanie wobec kolegdéw, wulgaryzmy. Klamanie,
oszukiwanie kolegdéw/ innych osob w szkole.
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19. Fotografowanie lub filmowanie zdarzeh z udziatem innych uczniow/ os6b bez ich
zgody.

20. Upublicznianie materiatow i fotografii bez zgody obecnych na nich osob.

21. Stosowanie wobec innych uczniéw/innych oséb réznych form cyberprzemocy.

4. Zasady korzystania z urzadzen elektronicznych z dostepem do sieci
Internetu oraz ochrony matoletnich przed tresciami szkodliwymi
i zagrozeniami z sieci.

4.2.Zasady korzystania z telefonéw komérkowych i innych oraz innych
urzadzen elektronicznych

1. Uczen ma prawo korzysta¢ na terenie szkoty z telefonu komorkowego oraz innych
urzgdzen elektronicznych zgodnie z ustalonymi w szkole zasadami.

2. Przez pojecie ,telefon komoérkowy” rozumie sie takze smartfon, urzadzenie typu
smartwatch, itp.

3. Przez pojecie ,inne urzgdzenia elektroniczne” rozumie sie takze tablet, odtwarzacz
muzyki, dyktafon, kamere, aparat cyfrowy, stuchawki, itp.

4. Uczniowie przynoszg do szkoty telefony komérkowe oraz inny sprzet elektroniczny
na wiasng odpowiedzialnosé.

5. Szkofa nie ponosi odpowiedzialnosci za zaginiecie lub zniszczenie czy kradziez
sprzetu przynoszonego przez uczniow.

6. Uczniowie nie mogag korzysta¢ z telefonu komérkowego oraz innych urzgdzen
elektronicznych z dostepem do Internetu podczas zaje¢ edukacyjnych,
opiekunczych, treningdbw, uroczystosci, a takze zaje¢ pozalekcyjnych
organizowanych na terenie szkoty.

7. Uczeh ma obowigzek wylgczy¢ lub wyciszy¢ telefon (bez wibracji) i schowaé go
w torbie/plecaku przed rozpoczeciem zaje¢ edukacyjnych. Telefon pozostaje
niewidoczny zaréwno dla ucznia, jak i pozostatych osob.

8. Podczas zaje¢ lekcyjnych obowigzuje zakaz korzystania z Internetu za
posrednictwem telefonu komoérkowego. Powyzsze nie dotyczy sytuacji
edukacyjnych, ktére wynikajg z organizacji oraz przebiegu zaje¢ lekcyjnych
prowadzonych przez nauczyciela.

9. Telefony i inne urzadzenia elektroniczne (np. tablety) mozna wykorzystywaé
podczas zajecC lekcyjnych w celach dydaktycznych pod opiekg oraz za zgoda
nauczyciela prowadzgcego zajecia. Uczeh moze korzysta¢ z telefonu, a takze
innych urzgdzen elektronicznych w celu wyszukania informacji niezbednych do
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10.

11.

12.

13.

14.

realizacji zadan podczas zajeé, po uzyskaniu zgody nauczyciela prowadzgcego
dane zajecia lub na jego wyrazne polecenie.

Jesli uczen czeka na wazng informacje (potgczenie, SMS, etc.) ma obowigzek
poinformowaé o tym fakcie nauczyciela przed lekcjg, poprosi¢ o pozwolenie na
skorzystanie z telefonu i ustali¢ sposéb odebrania tej wiadomosci. Dotyczy to
takze sytuacji, gdy wystgpita pilna potrzeba skontaktowania sig, np. z rodzicami
lub w innej waznej sprawie.

Na terenie szkoly zakazuje sie uczniom filmowania, fotografowania oraz utrwalania
dzwieku na jakichkolwiek nosnikach cyfrowych.

Powyzsze nie dotyczy wydarzen publicznych odbywajacych sie w szkole, w tym
uroczystosci szkolnych.

W szczegodlnych przypadkach nagrywanie zaje¢ edukacyjnych oraz utrwalanie ich
w jakikolwiek sposéb mozliwe jest wytgcznie po uzyskaniu zgody dyrektora szkoty
lub nauczyciela prowadzgcego zajecia edukacyjne.

Nagrywanie dzwigku i obrazu za pomocg telefonu, lub innych  urzadzen jest
mozliwe jedynie za zgodg osoby nagrywanej lub fotografowanej. Niedopuszczalne
jest nagrywanie lub fotografowanie sytuacji niezgodnych z powszechnie przyjetymi
normami etycznymi i spotecznymi oraz przesytanie tresci obrazajgcych inne
osoby.

4.3. Zasady korzystania z telefonéw i innych urzadzen elektronicznych
podczas wyjs¢, wycieczek edukacyjnych organizowanych przez szkote.

Kazdorazowo decyzje o zabraniu telefonéw komodrkowych i/lub innych urzadzen
elektronicznych podejmuje kierownik wycieczki w porozumieniu z wychowawcami
klas oraz za zgoda rodzicéw i na ich odpowiedzialnos¢.

. Jesli istnieje mozliwos¢ zabrania telefonu i/lub innego urzadzenia elektronicznego

na wycieczke, wyjscie edukacyjne uczen ma prawo korzystania z tych urzadzen
wylgcznie w zakresie niewplywajgcym na organizacje i przebieg tego
przedsiewziecia.

. Podczas wyj$¢ zorganizowanych przez szkote (teatr, kino, muzeum, filharmonia,

zwiedzanie z przewodnikiem, lekcja w terenie, konkursy, zawody sportowe itp.)
uczen jest zobowigzany do wytgczenia/wyciszenia telefonu (bez wibracji) i
schowania go w torbie/plecaku.

4.4. Zasady postepowania w przypadku naruszenia zasad korzystania z

telefonéw i innych urzadzen elektronicznych na terenie szkoty.
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1. W przypadku naruszenia przez ucznia zasad uzywania telefondw komorkowych na
terenie szkoty, wychowawca klasy odnotowuje zaistniatg sytuacje w e-dzienniku jako
uwage negatywng, ktéra ma wplyw na ocene z zachowania zgodnie z
Wewnatrzszkolnym Systemem Oceniania Zachowania.

2. W przypadku, gdy sytuacja powtarza sie, wychowawca bezzwtocznie informuje o tym
fakcie rodzicow/prawnych opiekunéw ucznia i wspdlnie z pedagogiem szkolnym oraz
rodzicami/prawnymi opiekunami ustala plan dalszego postepowania.

5. Zasady ochrony wizerunku matoletnich uczniéw

1. Szkota uznajgc prawo matoletniego do prywatnosci i ochrony débr osobistych,
zapewnia ochrone wizerunku matoletniego.

2. Wizerunek podlega ochronie na podstawie przepisow zawartych w Kodeksie
cywilnym, w ustawie o prawie autorskim o prawach pokrewnych, a takze na
podstawie ustawy o ochronie danych osobowych (RODO) — jako tzw. dana
szczegolnej kategorii przetwarzania.

3. Upublicznianie wizerunku dziecka do 16 lat, utrwalonego w jakiejkolwiek formie
(fotografia, nagranie audio-wideo) wymaga wyrazenia zgody osoby sprawujgcej
wiadze rodzicielskg lub opieke nad dzieckiem (wymaog art. 8 RODO).

4. Osoba matoletnia powyzej 16 roku zycia ma prawo do wyrazenia zgody
samodzielnie.

5. Zgody, o ktorych mowa w pkt 3 i 4 sg wyrazane w formie pisemnej — wyrazne
i niedorozumiane. Zgody j/w. sg jednoczesnie zgodami na rozpowszechnianie
wizerunku matoletniego wskazang w art. 81 ustawy o prawie autorskim i prawach
pokrewnych.

6. Rodzice matoletniego/opiekunowie lub matoletni powyzej 16 roku zycia wyrazajgc
zgode na upublicznienie wizerunku matoletniego, okreslajg precyzyjnie miejsca i
kanaty upubliczniania wizerunku, kontekst w jakim wizerunek bedzie wykorzystany,
a takze okres upublicznienia.

7. Osoba wyrazajgca zgode otrzymuje klauzule informacyjnga o zasadach
przetwarzania danych osobowych w postaci wizerunku matoletniego oraz jest
informowana przez osobe reprezentujgcg administratora danych osobowych o
przystugujgcych prawach, w tym prawie do wycofania zgody oraz innych, z godnie z
art. 5 RODO.

8. Jezeli wizerunek maloletniego stanowi jedynie szczegdt catosci, takiej jak
zgromadzenie, krajobraz, publiczna impreza, zgoda rodzicéw/opiekundéw Ilub
matoletniego powyzej 16 roku zycia na utrwalanie wizerunku dziecka nie jest
wymagana. Zabrania sie umieszczania informacji pozwalajgcych ustali¢ tozsamos$¢
0s6b ujetych na zdjeciu lub innej formie publikacii.
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10.

11.

12.

13.

14.

3.

Pracownikowi szkoty nie wolno umozliwia¢ przedstawicielom mediéw utrwalania
wizerunku dziecka (filmowanie, fotografowanie, nagrywanie gtosu dziecka) na terenie
instytucji bez pisemnej zgody opiekuna dziecka.

Niedopuszczalne jest podanie przedstawicielowi mediéw danych kontaktowych do
opiekuna matoletniego — bez wiedzy i zgody tego opiekuna.

W przypadku utrwalania wizerunku uczniéw na zajeciach ,otwartych”, ,pokazowych”
wymagana jest zgoda, jak w pkt 3 i 4.

Nauczyciel moze wykorzysta¢ w celach szkoleniowych lub edukacyjnych utrwalony
materiat z udziatem matoletnich tylko z zachowaniem ich anonimowo$ci oraz
w sposob uniemozliwiajgcy identyfikacje matoletniego, za zgodg dyrektora szkoty.

Ochrona wizerunku matoletnich utrwalanych przez kamery monitoringu odbywa sie
na zasadach okreslonych w Regulaminie monitoringu.

Regulamin monitoringu okresla zasady udostepniania nagran podmiotom
zewnetrznym, w tym policji, stuzbom porzgdkowym oraz w sprawach wymagajgcych
wyjasnien.

Zasady ochrony danych osobowych matoletnich

W szkole wdrozono Polityke ochrony danych osobowych oséb fizycznych
(pracownikoéw, ucznidw, rodzicéw/opiekunéw) oraz powotano Inspektora ochrony
danych.

Dokumentacja RODO zostata opracowana zgodnie z wymogami rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) ne 2016/679 Europejskiego i Rady (UE) nr
2016/679 z 27.04.2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogbine rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L z 2016 r. 119, s. 1 ze zm.) oraz ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych z uwzglednieniem zasad:

1) zasady zgodnosci z prawem, rzetelnosci i przejrzystosci,
2) zasady ograniczenia celu przetwarzania danych,

3) zasada minimalizacji danych,

4) zasada prawidtowosci danych,

5) zasady ograniczenia przechowania danych,

6) zasady integralnosci i poufnosci danych,

7) zasady rozliczalnosci.

Osoby upowaznione do przetwarzania danych osobowych matoletnich / uczniow/
rodzicow posiadajg upowaznienie do ich przetwarzania danych osobowych na
podstawie art. 6 i 9 RODO.
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10.

Na potrzeby przetwarzania w formach zdalnych (nauka zdalna, przekazywanie
danych osobowych do OKE, SIO, organéw upowaznionych do ich przetwarzania
danych osobowych matoletnich) w formie zdalnej, w szkole opracowano zasady
ich przetwarzania oraz zasady zachowania bezpieczenstwa przetwarzania —
System Zarzgdzania Bezpieczentwem Informacji (SZBI).

Kazdy pracownik posiadajgcy dostep do danych osobowych ziozyt pisemne
oswiadczenie o znajomosci Polityki bezpieczenstwa przetwarzania danych
osobowych pod rygorem odpowiedzialnosci karnej i zobowigzanie do jej
przestrzegania pod rygorem odpowiedzialnosci karnej.

Rodzice uczniéw niepetnoletnich/ opiekunowie sg informowani o przetwarzaniu
danych osobowych dzieci poprzez klauzule informacyjne.

Dyrektor szkoty wdrozyt odpowiednie $rodki techniczne i organizacyjne
w celu zapewnienia bezpieczenstwa przetwarzania danych osobowych.

Dane osobowe ucznidow zarejestrowane w formie pisemnej (dzienniki lekcyjne,
arkusze ocen, zaswiadczenia, zwolnienia oraz inna dokumentacja pisemna
zawierajgca dane osobowe matoletnich jest chroniona w zamykanych szafach
z ograniczonym dostepem do pomieszczen ich przechowywania (sekretariat, pokdj
nauczycieliski, gabinety psychologa, pedagoga).

. W szkole wdrozono odpowiednig procedure postepowania na wypadek

wystgpienia naruszenia ochrony danych osobowych.

Dane osobowe matoletnich udostepniane sg wytacznie podmiotom do ich
uzyskania.
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Rozdzial 4

Zasady i procedury podejmowania interwencji
w sytuacji podejrzenia krzywdzenia lub
krzywdzenia maloletniego

1. Zasady i procedury podejmowania interwencji w sytuacji podejrzenia
stosowania lub stosowania przemocy domowej

1.1.Definicja przemocy domowej

Pod pojeciem ,przemoc domowa” — nalezy rozumie¢ jednorazowe albo powtarzajgce sie
umysine dziatanie lub zaniechanie, wykorzystujace przewage fizyczng, psychiczng lub
ekonomiczng, naruszajgce prawa lub dobra osobiste osoby doznajgcej przemocy
domowej, w szczegdlnosci:

a) narazajgce te osobe na niebezpieczenstwo utraty zycia, zdrowia lub mienia,
b) naruszajgce jej godnos$é, nietykalnosé cielesng lub wolno$é, w tym seksuaing,

¢) powodujgce szkody na jej zdrowiu fizycznym lub psychicznym, wywotujgce u tej
osoby cierpienie lub krzywde,

d) ograniczajgce lub pozbawiajgce te osobe dostepu do $rodkoéw finansowych lub
mozliwosci podjecia pracy lub uzyskania samodzielnosci finansowe;,

e) istotnie naruszajgce prywatnos$¢ tej osoby lub wzbudzajgce u niej poczucie
zagrozenia, ponizenia lub udreczenia, w tym podejmowane za pomocg srodkéw
komunikaciji elektronicznej;

1.2.Rodzaje przemocy domowej

+ przemoc fizyczna — to kazde intencjonalne dziatanie sprawcy, majgce na celu
przekroczenie granicy ciata matoletniego. Czesto powoduije réznego rodzaju urazy.

+ przemoc psychiczna (,maltretowanie psychiczne™) — to powtarzajgcy sie wzorzec
zachowan opiekuna lub skrajnie drastyczne wydarzenie (lub wydarzenia), ktoére
powodujg u matoletniego poczucie, ze jest nic nie warte, zte, niekochane, niechciane,
zagrozone i ze jego osoba ma jakgkolwiek wartos¢ jedynie wtedy, gdy zaspokaja
potrzeby innych.

Wyrdznia sie szes¢ form maltretowania psychicznego:

1. Odtrgcanie (werbalne i niewerbalne wrogie odrzucanie lub ponizanie),
2. Zastraszanie,
3. Wyzyskiwanie/przekupstwo,

1 Za definicjg Amerykariskiego Stowarzyszenia Profesjonalistéw Przeciwdziatajgcych Krzywdzeniu Dzieci
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4. Odmowa reakcji emocjonalnych (ignorowanie potrzeb matoletniego,
nieokazywanie pozytywnych uczu¢, brak emociji w interakcji z matoletnim),

5. Izolowanie (odmawianie matoletniemu kontaktéw z rowiesnikami i dorostymi),

6. Zaniedbywanie rozwoju umystowego, nauki, zdrowia, opieki medycznej.

+ przemoc seksualna — wedtug Swiatowej Organizacji Zdrowia przemoc seksualna to
zaangazowanie matoletniego w aktywnosc¢ seksualng, ktorej nie jest on lub ona w
stanie w petni zrozumie€ i udzieli¢ na nig swiadomej zgody, naruszajgca prawo i
obyczaje danego spofeczenstwa. Z wykorzystywaniem seksualnym mamy do
czynienia wtedy, gdy wystepuje ono pomiedzy matoletnim a dorostym lub matoletnim i
innym matoletnim, w sytuacji zaleznosci, jesli te osoby ze wzgledu na wiek badz
stopien rozwoju pozostajg w stosunku opieki, zaleznosci, wtadzy. Celem takiej
aktywno$ci jest zaspokojenie potrzeb innej osoby.

Aktywnosc¢ taka moze obejmowac:

1. Nakfanianie lub zmuszanie dziecka do udziatu w jakichkolwiek prawnie
zabronionych czynnosciach seksualnych,

2. Wykorzystywanie dziecka do prostytucji lub innych nielegalnych praktyk
seksualnych,

3. Wykorzystywanie dziecka do produkcji przedstawien i materiatow
pornograficznych.

+ zaniedbywanie — to jedna z form krzywdzenia dziecka polegajgca na incydentalnym,
badz chronicznym niezaspokajaniu jego potrzeb oraz nierespektowaniu
podstawowych praw, powodujgca zaburzenia jego zdrowia, a takze generujaca
trudnosci rozwojowe.

1.4.Zgtaszanie przemocy domowej przez matoletniego

1. Kazdy matoletni bedacy uczniem Zespotu Szkdt Nr 1 w Krasnymstawie moze
zgtosic¢ ustnie lub pisemnie, dowolnej osobie, do ktdrej ma zaufanie, bedace;j
pracownikiem szkoty, fakt stosowania wobec niego przemocy domowe,;.

2. Zgtoszenie doznawanej krzywdy przez maloletniego moze nastgpi¢
w bezposredniej rozmowie, drogg elektroniczna, telefoniczng lub inng dostepna,
w kazdym czasie.

3. W przypadku dziecka obcojezycznego lub majgcego trudnosci w mowie i pismie,
osoba, do ktorej zgtosit sie matoletni zapewnia pomoc w nawigzaniu komunikacji
poprzez skorzystanie z pomocy osoby wtadajgcej jezykiem obcym lub zapewnia
komunikacje w innych formach, np. poprzez wykorzystanie alternatywnych i
wspomagajgcych metod komunikacji (ang. au-gmentative and alternative
communications — AAC).

4. Osoba, ktéra powzieta informacje od krzywdzonego matoletniego podejmuje w
pierwszej kolejnosci dziatania majgce na celu zatrzymanie krzywdzenia dziecka.

5. W przypadkach niewymagajacych podejmowania nagtych interwencji, osoba,
ktéra powzieta informacje postepuje zgodnie ze szkolng procedurs.
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1.5.Zgtaszanie przemocy domowej przez pracownika szkoty

1. Kazdy pracownik szkoty, ktéry zauwazy lub podejrzewa u ucznia symptomy
krzywdzenia, jest zobowigzany zareagowaC — jeSli to konieczne, udzieli¢
pierwszej pomaocy.

1.6.Zgtaszanie przemocy domowej przez osoby z zewnatrz

1. Osoba, ktéra jest Swiadkiem stosowanej przemocy domowej wobec
matoletniego ma prawo do zgtoszenia podejrzewania stosowania przemocy lub
przemocy w szkole.

2. W celu zgtoszenia stosowanej wobec matoletniego przemocy domowej w/w

osoba jest obowigzana dokona¢ zgtoszenia bezposredniego pedagogowi

szkolnemu.

Gabinet pedagoga szkolnego znajduje sie na parterze.

4. W takcie rozmowy z pedagogiem szkolnym, osoba wskazuje na fakty, na
podstawie ktérych domniema o stosowaniu przemocy domowej wobec
matoletniego.

5. W przypadku zgtoszeh anonimowych, w tym telefonicznych do sekretariatu
szkoty, pracownik sekretariatu sporzgdza notatke z rozmowy telefonicznej

6. W przypadku, gdy zgtaszana przemoc zagraza zyciu lub zdrowiu matoletniemu,

osoba pozyskujgca takg wiedze, jest obowigzana w trybie pilnym zawiadomié

Policje.

w

2. Procedury reagowania w przypadku wystgpienia
zagrozenia cyfrowego?

Spis tresci

1. Zasady i procedury postepowania nauczycieli i innych pracownikéw szkoty
w przypadku podejrzenia lub zaistnienia ,cyberprzemocy”.

2. Zasady i procedury postepowania w przypadku informacji o dostepie przez
matoletniego do tresci szkodliwych, niepozgdanych, nielegalnych.

2 Za: BEZPIECZNA SZKOLA ZAGROZENIA | ZALECANE DZIALANIA PROFILAKTYCZNE W ZAKRESIE BEZPIECZENSTWA
FIZYCZNEGO I CYFROWEGO UCZNIOW, Ministerstwo Edukacji Narodowej Warszawa 2020
dostep:https://www.zstfablok.edu.pl/files/bezpieczna szkoa zagroenia i zalecane dziaania profilaktyczne w_zakresi

e bezpieczestwa fizycznego i cyfrowego uczniw.pdf
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https://www.zstfablok.edu.pl/files/bezpieczna_szkoa_zagroenia_i_zalecane_dziaania_profilaktyczne_w_zakresie_bezpieczestwa_fizycznego_i_cyfrowego_uczniw.pdf
https://www.zstfablok.edu.pl/files/bezpieczna_szkoa_zagroenia_i_zalecane_dziaania_profilaktyczne_w_zakresie_bezpieczestwa_fizycznego_i_cyfrowego_uczniw.pdf

. Zasady i procedury postepowania w przypadku naruszenia prywatnos$ci dotyczace
nieodpowiedniego bgdz niezgodnego z prawem wykorzystania danych osobowych
lub wizerunku matoletniego bgdz pracownika szkoty.

Nawigzywanie niebezpiecznych kontaktow w Internecie — uwodzenie, zagrozenie
pedofilig

Seksting, prowokacyjne zachowania i aktywno$¢ seksualna jako zrodto dochodu
0s0b nieletnich

. tamanie prawa autorskiego
Dezinformacja, bezkrytyczna wiara w tre$ci zamieszczone w Internecie,

nieumiejetnos¢ odréznienia tresci prawdziwych od nieprawdziwych, w tym
szkodliwos¢ reklam.
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1. Zasady i procedury postepowania nauczycieli i innych pracownikéw
szkoly w przypadku podejrzenia lub zaistnienia ,,cyberprzemocy”

Il. Opis procedury reagowania szkoty na ujawnienie cyberprzemocy

Zapewnienie uczniom bezpieczehstwa w szkole jest jednym z najwazniejszych zadan
placowki oswiatowej. Ujawnienie zjawiska cyberprzemocy wymaga podjecia w szkole
konkretnych dziatan interwencyjnych.

1. Ujawnienie przypadku cyberprzemocy:
1) Osobami, ktére mogg zgtosic¢ o podejrzeniu lub zaistnieniu cyberprzemocy mogg byé:
a) poszkodowany uczen (ofiara),
b) jego rodzice (opiekunowie),
C) inni uczniowie,
d) Swiadkowie zdarzenia,
e) nauczyciele.

2. Ustalenie okolicznosci zdarzenia:

1) W szkole zgtaszanie wypadkdéw cyberprzemocy odbywa sie wedtug nastepujgcej
zasady:

a) Uczeh — ofiara lub swiadek cyberprzemocy informuje wychowawce klasy lub w
wypadku jego nieobecnosci pedagoga szkolnego Ilub dyrektora szkoty
o wystgpieniu takiego zjawiska,

b) jesli wiedze o zajsciu posiada nauczyciel nie bedacy wychowawca, powinien
przekazac¢ informacje do wychowawcy klasy, ktéry informuje o fakcie pedagoga
szkolnego i dyrektora,

3. Zabezpieczenie dowodow

1) Wszelkie dowody cyberprzemocy powinny zostac¢ zabezpieczone i zarejestrowane.

2) Nalezy zanotowa¢ date i czas otrzymania materiatu, tre§¢ wiadomosci oraz, jesli to
mozliwe, dane nadawcy (nazwe uzytkownika, adres e- mail, numer telefonu
komérkowego, itp.) lub adres strony www, na ktérej pojawity sie szkodliwe tresci czy
profil.

2. Zasady i procedury postepowania nauczycieli i innych pracownikow
szkoly w przypadku podejrzenia dostepu maloletnich do tresci
szkodliwych, niepozadanych i nielegalnych

Podstawy prawne uruchomienia procedury

Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202

§ 1-4b, art. 256 Kk, art. 257.

Statut szkoty.

Rodzaj zagrozenia objetego procedura
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Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolonych, nielegalnych
i niebezpiecznych dla zdrowia.

Telefony/kontakty alarmowe krajowe
Zgtaszanie nielegalnych tresci: www.dyzurnet.pl, numer alarmowy 112, policja 997
Wspétpraca z policjg i sgdami rodzinnymi

W przypadku naruszenia prawa, np. rozpowszechniania materiatdbw pornograficznych z
udziatem nieletniego lub prob uwiedzenia matoletniego w wieku do 15 lat przez osobe
dorostg, szkota — w porozumieniu z rodzicami dziecka — niezwtocznie powiadamia policje.

Wspélpraca ze stuzbami i placéwkami specjalistycznymi

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywotaé potrzebe skorzystania
przez ofiare ze specjalistycznej opieki psychologicznej. Decyzja o takim kontakcie
i skierowaniu na terapie musi zosta¢ podjeta w porozumieniu z rodzicami/opiekunami
prawnymi dziecka

3. Zasady i procedury postepowania nauczycieli i innych pracownikéw
w przypadku naruszenia prywatnosci dotyczace nieodpowiedniego badz
niezgodnego z prawem wykorzystania danych osobowych lub wizerunku
dziecka badz pracownika

Podstawy prawne uruchomienia procedury
Kodeks karny, art. 190a, RODO 30.
Rodzaj zagrozenia objetego procedurg

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty poprzez
nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku
dziecka albo pracownika szkoty. Podszywanie sie pod inng osobe, wykorzystywanie jej
wizerunku lub danych osobowych w celu wyrzgdzenia jej szkody osobistej lub majgtkowej
jest w $wietle polskiego prawa przestepstwem.

Najczestszymi formami wytudzenia lub kradziezy danych jest przejecie profilu na portalu
spotecznosciowym w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np.
publikacja zdje¢ intymnych bgdz fotomontazu), szantazowania (w celu uzyskania korzysci
finansowych w zamian za niepublikowanie zdje¢ badz tresci naruszajgcych reputacje ofiary),
dokonania zakupdw i innych transakcji finansowych (np. w sklepach internetowych na koszt
ofiary).

Czesto naruszenia prywatnosci tgczy sie z cyberprzemoca

Sposéb postepowania w przypadku wystapienia zagrozenia
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Gdy sprawca jest uczeh — kolega ofiary ze szkoty czy klasy — uczniowie lub rodzice
powinni skontaktowacé sie z dyrektorem szkoty, wychowawca.

22



W przypadku gdy doszto do naruszenia prywatnosci poprzez kradziez, wytudzenie danych
osobowych wykorzystanie wizerunku matoletniego dochodzi ze strony dorostych oséb
trzecich, rodzice powinni skontaktowac sie bezposrednio z policjg i powiadomic o tym szkote.

Dziatania wobec ofiar zdarzenia

Nieletnig ofiare incydentu nalezy otoczy¢ — w porozumieniu z rodzicami/opiekunami
prawnymi — opiekg psychologiczno-pedagogiczng (jesli jest taka potrzeba) i powiadomic
o dziataniach podjetych w celu usuniecia skutkdéw dziatania sprawcy.

Wspétpraca z policjg i sgdami rodzinnymi

Gdy naruszenie prywatnosci czy wyludzenie Ilub kradziez tozsamosci skutkujg
wyrzgdzeniem ofierze szkody majatkowej lub osobistej, rodzice ucznia powinni o tym
powiadomi¢ policje.

Wspélpraca ze stuzbami placéwkami specjalistycznymi

W przypadku koniecznosci podejmowania dalszych dziatan pomocowych wobec ofiary,
mozna skierowaé¢ ucznia, za zgoda i we wspdtpracy z rodzicami/opiekunami prawnymi, do
placowki specjalistycznej, np. terapeutyczne.

1. Zasady i procedury postepowania w przypadku nawigzywania przez
matoletnich niebezpiecznych kontaktéw w Internecie — uwodzenie,
zagrozenie pedofilig

Podstawy prawne uruchomienia procedury
Kodeks karny: art. 200, art. 200a § 1i 2, art. 286 § 1.
Rodzaj zagrozenia objetego procedurg (opis)

Zagrozenie obejmuje kontakt osoby dorostej z matoletnia w celu zainicjowania znajomosci
prowadzacych do wyludzenia poufnych informacji, nawigzania kontaktéw seksualnych,
skionienia matoletniego do zachowah niebezpiecznych dla jego zdrowia i zycia lub
wytudzenia wiasnosci (np. danych, pieniedzy, cennych przedmiotéw rodzinnych).

Przyjecie zgtoszenia i ustalenie okolicznos$ci zdarzenia

Uczniowie, rodzice czy inne osoby bliskie matoletniemu mogg dokonaé zgtoszenia do
zaufanego nauczyciela/ wychowawcy/pedagoga/psychologa/dyrektora.

Telefony alarmowe krajowe

Telefon zaufania dla dzieci i mtodziezy: 116 111, hitps://116111.pl/
Telefon dla rodzicéw i nauczycieli w sprawie bezpieczehstwa dzieci:
800 100 100, https://800100100.pl/

Zgtaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl,
801 615 005

Opis okolicznosci, analiza, zabezpieczenie dowodow

23



Nalezy zidentyfikowacC i zabezpieczy¢ w szkole, w formie elektronicznej, dowody dziatania
dorostego sprawcy uwodzenia (zapisy rozmow w komunikatorach czy na portalach
spotecznosciowych, zrzuty ekranowe, zdjecia, wiadomosci e-mail).

Jednoczesnie bezzwiocznie nalezy zawiadomic policje o wystgpieniu zdarzenia.

Wspétpraca z policjg i sgdami rodzinnymi

W przypadkach naruszenia prawa — szczegolnie w przypadku uwodzenia matoletniego do lat
15 — obowigzkiem szkoty jest powiadomienie policji lub sgdu rodzinnego.

Wspélpraca ze stuzbami spotecznymi i placéwkami specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje sie — w
porozumieniu z rodzicami/opiekunami prawnymi — skierowanie ofiary na terapie do placowki
specijalistycznej opieki psychologiczne;.

5. Zasady i procedury postepowania w przypadku informacji o sekstingu,
prowokacyjnych zachowaniach i aktywnosci seksualnej w celu osiagnigcia
dochodu przez matoletnich

Podstawy prawne uruchomienia procedury
Kodeks karny — art. 191a, art. 202 § 1-4c.
Rodzaj zagrozenia objetego procedurg

Seksting to przesytanie wiadomosci drogg elektroniczng w formie wiadomosci MMS lub z
wykorzystaniem réznych aplikacji i komunikatorow albo publikowanie np. na portalach
(spotecznosciowych) prywatnych tresci, gtownie zdjec lub filméw, o kontekscie seksualnym,
erotycznym.

Sposoéb postepowania w przypadku wystapienia zagrozenia
Przyjecie zgtoszenia i ustalenie okolicznos$ci zdarzenia

W przypadku sekstingu uczniowie, rodzice czy inne osoby bliskie matoletniemu lub
posiadajgce informacje o prowokacyjnych zachowaniach i aktywnosci seksualnej w celu
osiggniecia dochodu przez matoletnich mogg dokona¢ zgtoszenia do zaufanego
nauczyciela/ wychowawcy/pedagoga/psychologa/dyrektora.

Identyfikacja sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki zabezpieczeniu dowodow —
przesytanych zdjec czy zrzutéw ekrandw portali, w ktérych opublikowano zdjecie(-a).

Wspétpraca z policjg i sgdami rodzinnymi

W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii dzieciecej (co
jest wykroczeniem $sciganym z urzedu) kierownictwo szkoty powiadamia o tym zdarzeniu
policje lub sad rodzinny.

Wspélpraca ze stuzbami spotecznymi, placowkami specjalistycznymi
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Kontakt ofiar z placéwkami specjalistycznymi moze okazaé sie konieczny w indywidualnych
przypadkach. O skierowaniu do nich decyzje powinien podjg¢ psycholog/pedagog szkolny
wspolnie z rodzicami/opiekunami prawnymi ofiary.

6. Zasady i procedury postepowania w przypadku stwierdzenia tamania
prawa autorskiego

Podstawy prawne uruchomienia procedury

Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny,
Kodeks cywilny.

Rodzaj zagrozenia objetego procedurg

Ryzyko poniesienia odpowiedzialnoéci cywilnej lub karnej z tytutu naruszenia prawa
autorskiego albo negatywnych skutkbw pochopnego spetnienia nieuzasadnionych roszczen
(tzw. copyright trolling).

Sposoéb postepowania w przypadku wystapienia zagrozenia
Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

W zaleznosci od okolicznosci oraz skali problemu zdarzenie moze zostaé zgtoszone
w sposéb nieformalny (ustnie, telefonicznie, pocztg elektroniczng, na zamknietym Iub
publicznym forum internetowym, na pisSmie w postaci wezwania podpisanego przez
domniemanego uprawnionego lub jego petnomocnika) lub formalny (w postaci doreczenia
odpisu pozwu lub innego pisma urzedowego, np. wezwania z policji lub prokuratury).

Wspétpraca z policjg i sgdami rodzinnymi

Poniewaz dochodzenie roszczen z tytutu naruszeh zalezy od decyzji uprawnionego, to
uprawniony musi samodzielnie zdecydowaé czy zawiadamiac policje lub sktadaé powdédztwo.

7. Zasady i procedury postepowania w przypadku stwierdzenia
bezkrytycznej wiary w tresci zamieszczone z Internecie, nieumiejetnosci
odrézniania tresci prawdziwych od nieprawdziwych, skutkéw szkodliwosci
reklam.

Podstawy prawne uruchomienia procedury
Ustawa z 14 grudnia 2016 r. Prawo oswiatowe (Dz.U. 2020, poz. 910, z p6zn. zm.).
Rodzaj zagrozenia objetego procedura (opis)

Brak umiejetnosci odrdzniania informacji prawdziwych od nieprawdziwych publikowanych
w Internecie, bezkrytyczne uznawanie za prawde tez publikowanych na forach
internetowych, kierowanie sie informacjami zawartymi w reklamach. Dziatania majgce na
celu wyposazenie uczniow w kompetencje pozwalajgce na radzenie sobie z dezinformacjg
i krytyczne podejscie do informacji powinny by¢ elementem edukacji prowadzonej dla catej
spotecznosci szkolnej, nie tylko w ramach realizacji zapisow podstawy programowe;.
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Sposoéb postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia

Uczniowie nieumiejgcy odréznia¢ prawdy od fatszu informacji publikowanych w Internecie
powinni by¢ identyfikowani przez nauczycieli i wychowawcow w trakcie lekcji wszystkich
przedmiotéw. Czesto niepozgdana postawa ujawnia sie podczas przygotowania prac
domowych i jest stosunkowo tatwa do zidentyfikowania przez oceniajgcego je nauczyciela.
Procedury interwencyjne majg uzasadnienie w przypadku ucznidw podejmujgcych
zachowania ryzykowne (np. autodestrukcyjnych lub stosujgcych ryzykowne diety itp.).

Opis okolicznosci, analiza, zabezpieczenie dowodow

Postugiwanie sie nieprawdziwymi informacjami zaczerpnigtymi z Internetu w procesie
dydaktycznym — podczas lekcji lub w zadaniach domowych — kazdorazowo powinno byé
zauwazone przez nauczyciela, przeanalizowane i skomentowane.

Mozesz zadzwoni¢ do:

m Ogodlnopolskiego Pogotowia dla Ofiar Przemocy w Rodzinie ,,Niebieska Linia"

tel. 800 12 00 02 (linia catodobowa i bezptatna),

w poniedziatki w godz. 18°°—-22% mozna rozmawia¢ z konsultantem w jezyku angielskim,
a we wtorki w godz. 18%°-22% w jezyku rosyjskim.

Dyzur prawny tel. (22) 666 28 50 (linia ptatna, czynna

w poniedziatek i wtorek w godzinach 17%-21%)

Poradnia e-mailowa: niebieskalinia@niebieskalinia.info.

Czlonkowie rodzin z problemem przemocy i problemem alkoholowym mogg skonsultowac
sie takze przez SKYPE: pogotowie.niebieska.linia ze specjalistg z zakresu
przeciwdziatania przemocy w rodzinie — konsultanci postugujg sie jezykiem migowym.

®  Ogoélnokrajowej Linii Pomocy Pokrzywdzonym tel. +48 222 309 900 przez catg
dobe mozna anonimowo uzyskac¢ informacje o mozliwosci uzyskania pomocy, szybkag
porade psychologiczng i prawng, a takze umowic¢ sie na spotkanie ze specjalistami w
dowolnym miejscu na terenie Polski. Mozliwe sg konsultacje w jezykach obcych oraz w
jezyku migowym.

m Policyjny telefon zaufania dla os6b doznajacych przemocy domowej nr 800 120 226
(linia bezptatna przy potgczeniu z telefondw stacjonarnych, czynna codziennie w godzinach
od 9% do 15%, od godz. 15% do 9% wigczony jest automat).

u 116 111 to telefon zaufania dla dzieci i mtodziezy. Mozesz porozmawia¢ z nami o
wszystkim, co dla Ciebie wazne. Chetnie wspdlnie z Tobg zastanowimy sie nad tym, co
mogtoby Ci pomdc oraz gdzie jeszcze mozesz szukaé wsparcia dla siebie.
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Telefon zaufania 116 111 jest czynny 24 godziny na dobe, 7 dni w tygodniu. Potaczenie
jest bezptatne.

Zadzwon 800 119 119

Jestesmy zespotem psychologéw, ktorzy dyzurujg pod bezptatnym i anonimowym
numerem wsparcia 800 119 119 oraz na czacie zaufania 800119119.pl.
Dyzurujemy codziennie w godz. 14-22

Uwaga: po godz. 21.45 nie rozpoczynamy juz nowych rozmow, wytgcznie korczymy
trwajgce.

Nie jestes sam! Zadzwon pod numer 800 12 12 12. To telefon zaufania

Rzecznika Praw Dziecka. Mozesz tez napisaé¢ do ekspertow na czacie, ktéry

znajdziesz na stronie Rzecznika: www.brpd.gov.pl Dzieciecy telefon zaufania:800121212-
catodobowy, 7 dni w tygodniu.

W szkole — zawsze mozesz liczyé na pomoc:

Zaufanego nauczyciela
Wychowawcy

Pedagoga szkolnego/Pedagoga specjalnego/Psychologa — gabinet na parterze —
przyjdz - porozmawiamy
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http://www.brpd.gov.pl/

